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Развитие информационных технологий тесно затрагивает и вопросы информационной безопасности частью, кото-
рой есть системы контроля и управления доступом на объекты информационной деятельности. Системы контроля и 
управления доступом для работы используют биометрическую идентификацию по изображению лица человека. Одна-
ко как показывает практика система контроля и управления доступом имеет один существенный недостаток – воз-
можность подмены злоумышленником изображения реального человека его портретом, то есть попытка выдать 
портрет за реального человека, что может привести к проникновению злоумышленника на объект информационной 
деятельности. В статье рассматривается реализация детектора лица человека на изображении для возможности его 
реализации непосредственно контроллером видеокамеры и выделение характерных фрагментов в программном обес-
печении системы с целью повышения надежности идентификации. 
Ключевые слова: информационная безопасность, идентификация, системы контроля и управления доступом, 
биометрическая идентификация, изображение лица. 
 
Введение. Современные системы контроля 
и управления доступом (СКУД) на объектах ин-
формационной деятельности используют биоме-
трическую идентификацию по изображению 
лица человека. Это связано с тем, что традици-
онные средства идентификации личности во 
многих случаях оказываются недостаточно удоб-
ными. Распознавание лиц представляет собой 
бесконтактный и, возможно, наиболее естествен-
ный способ установления личности. Хотя для 
этого существует немало биометрических мето-
дов (например, использование отпечатков паль-
цев, изображений зрачка и радужной оболочки 
глаза, геометрии руки, особенностей голоса), все 
они в той или иной мере опираются на готов-
ность пользователя сотрудничать с системой. В 
то же время распознавание лиц может быть осу-
ществлено даже без ведома испытуемого. 
Анализ проблемы. Как показывает практика, 
СКУД имеет один существенный недостаток – 
возможность подмены злоумышленником изоб-
ражения реального человека его портретом, то 
есть попытка выдать портрет за реального чело-
века (рис. 1) [1], что может привести к проникно-
вению злоумышленника на объект информаци-
онной деятельности. 
Одним из методов устранения данного недо-
статка получение изображения с нескольких ка-
мер с последующим формированием 3D портре-
та [1, 2]. Однако 3D распознавание является дос-
таточно трудоѐмким и дорогостоящим методом и 
поэтому возможно не все пользователи захотят 
его применять. 
Авторами предлагается более дешевый метод 
устранение недостатка, описанного выше, а 
именно – анализ траекторий движения характер-
ных точек на изображении лица человека, полу-
чаемых с уже используемых камер наблюдения. 
 
а) 
 
б) 
Рис. 1. Подмена изображения реального 
человека портретом 
Для реализации этого метода необходимо 
решить следующие задачи: 
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 детектирование лица человека на изо-
бражении и желательно чтобы это делала видео-
камера на основе встроенных микроконтроллеров; 
 выделение характерных фрагментов (об-
ластей) на изображении лица человека (глаза, 
нос, рот и т.д.); 
 выделение контрольных точек на харак-
терных фрагментах (областях) лица человека и 
последующий анализ траекторий их движения; 
 получение ответа «портрет» или «реаль-
ный человек» по результатам анализа траекторий 
движения контрольных точек. 
Решение этих задач не должно вносить зна-
чительных временных задержек, увеличивать об-
ъемы оборудования и его стоимость. 
В статье рассматривается решение задачи де-
тектирования лица человека на изображении и 
выделение характерных фрагментов. 
Решение задачи. Реализацию задачи пред-
ложено осуществить в два этапа, на первом из 
которых происходит детектирование лица чело-
века на изображении, тем самым сужая область 
поиска характерных областей; на втором – собст-
венно поиск характерных областей на локализо-
ванном лице человека. 
Детектирование лица на изображении. 
Корректное детектирование и выделение лица на 
изображении является основой для последующе-
го анализа траекторий контрольных точек. Нель-
зя сказать, что эта задача решается впервые. Есть 
ряд программных продуктов OpenGL, OpenCV, 
MatLab в которых детекторы лица реализованы. 
Авторами была проанализирована работа де-
текторов указанных программных продуктов и 
выявлены их недостатки. Детекторы MatLab не 
могут работать в реальном масштабе времени, 
детекторы OpenGL работают в операционной 
среде Windows и имеют закрытый программный 
код, детекторы OpenCV работают в операцион-
ной среде Windows, поддерживают только камеры 
с интерфейсом USB и не поддерживают работу 
«дешевых» WEB-камер (камеры не всех произво-
дителей поддерживаются OpenCV). Работа детек-
торов в операционной среде Windows делает не-
возможной их работу на аппаратном обеспечении 
видеокамер. 
Детекторы лица можно реализовать, исполь-
зуя алгоритмы, приведенные в табл. 1. 
Не смотря на недостаток первого алгоритма, 
он был взят для реализации детектора, потому 
что видеокамера СКУД передает информацию 
об изображении в цветовой схеме YCbCr, а это 
дает возможность переложить функции детекти-
рования лица по цвету на контроллер видеокаме-
ры. Для этого используется свойство хроматичес-
ких компонент цветового пространства YCbCr 
видеокамеры для цветных изображений (цвет 
лица имеет постоянный оттенок, который не со-
впадает с цветом фона). В результате для цветных 
изображений лиц людей образовывается доволь-
но компактный эллипс, содержащий информа-
цию о местоположении лица на портрете (пик-
сели, которые лежат внутри эллипса определяют-
ся как «лицо», а пиксели, которые лежат за его 
пределами – как «не лицо») (рис. 2). По получен-
ному эллипсу можно определить и координаты 
лица на изображении. 
Таблица 1 
Алгоритмы локализации лица 
Алгоритм Преимущества Недостатки 
Поиск по цвету 
Высокая скорость 
обнаружения, 
возможность 
селекции по цвету 
кожи, не требует 
обучения, воз-
можность реали-
зации в самой 
видеокамере  
Вероятность 
ложного обнару-
жения составляет 
от 10% до 15% 
Коррелционные 
методы 
Высокая 
Точность 
обнаружения  
Крайне низкая 
скорость 
работы, требуется 
большая обу-
чающая выборка 
с жесткими усло-
виями съемки. 
Работа под 
управлением 
Windows. 
Поиск по 
характерным 
точкам лица 
Высокая точность 
и скорость обна-
ружения для 
изображений лиц 
крупным планом  
Низкая точность 
и скорость обна-
ружения для 
изображений с 
несколькими 
лицами. Работа 
под управлением 
Windows. 
Применяя данный метод, получаем оконту-
ренное лицо на изображении (рис. 3). 
Поиск характерных областей на локали-
зованном лице человека. Для поиска характер-
ных областей, а именно областей глаз, носа и рта, 
используется метод интегральных проекций [4]. 
Метод интегральных проекций состоит из 
двух этапов: превращения цветного изображения 
лица в черно-белое (двух цветное, пиксель при-
нимает два значения 0 или 1) изображение для 
построения интегральных проекций областей 
лица и выделения контрольных областей. 
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Рис. 2. Распределение хроматических компонент 
для изображения лица 
   
Рис. 3. Результат работы детектора по цвету лица  
человека на изображении 
После преобразования цветного изображе-
ния лица в черно-белое, полученное изображе-
ние подвергается интегральному анализу. В ре-
зультате проведения интегрального анализа, на 
выходе получаем график интегральной функции, 
который включает в себя четкие минимумы. Эти 
минимумы будут соответствовать местонахожде-
ниям характерных областей на изображении 
(рис. 4). Вторые производные интегральной фун-
кции будут давать характерные линии, которые 
будут проходить через самые темные участки 
изображения (рис. 4). 
 
Рис. 4. Результат проведения интегрального анализа 
Анализ метода интегральных проекций чер-
но-белого изображения показал, что около 40% 
изображений имеют минимумы, которые вызы-
вают нахождение ложных фрагментов на изоб-
ражении лица. Для уменьшения ложных мини-
мумов авторами предлагается преобразовывать 
изображение в оттенки серого (пиксель прини-
мает значения от 0 до 255) с последующим огра-
ничением снизу для проведения интегрального 
анализа. 
Построение графика интегральной функции 
осуществляется по следующему алгоритму: 
1. Изображения представляются в виде мат-
рицы, элементы которой являются значениями 
оттенков серого каждого пикселя изображения. 
2. Экспериментальным путем выбирается 
пороговое значение для анализа изображения 
(пороговое значение выбирается таким образом, 
чтобы график интегральной функции имел наи-
более четкие минимумы). 
3. Осуществляется горизонтальный и верти-
кальный интегральный анализ изображения. При 
горизонтальном интегральном анализе элементы 
каждой строки матрицы сравниваются с порого-
вым значением. На выходе получаем количество 
пикселей, значения которых превышают порого-
вое значение, в каждой строке. При вертикальном 
интегральном анализе вместо элементов строк 
матрицы сравниваются элементы ее столбцов. 
4. Осуществляется построение графиков ин-
тегральной функции на основании полученных 
результатов горизонтального и вертикального 
интегрального анализа. 
Результат горизонтального и вертикального ин-
тегрального анализа, а так же графики интегра-
льных функций приведены на рис. 5 и 6. Экспе-
риментально установлено, что при пороге рав-
ным 100 можно полностью устранить ложные 
минимумы. 
 
Рис. 5. Горизонтальный интегральный анализ и 
график интегральной функции 
Вертикальный и горизонтальный интеграль-
ный анализ дает возможность уменьшить погре-
шность и более четко определить характерные 
области (глаза, рот и нос). 
На рис. 7 представлен результат по выделе-
нию характерных фрагментов на изображении 
лица человека для последующего анализа траек-
торий движения контрольных точек. 
ЗАХИСТ ІНФОРМАЦІЇ, ТОМ 17, №1, СІЧЕНЬ-БЕРЕЗЕНЬ 2015 
30 
Как видно из рисунка на различных изобра-
жениях достаточно точно выделяются характер-
ные фрагменты лица человека. 
 
Рис. 6. Вертикальный интегральный анализ и график 
интегральной функции 
   
Рис. 7. Характерные фрагменты на изображении лица 
Выводы. В работе предложен метод по по-
вышению надежности распознавания человека в 
СКУД. Перечислены задачи для реализации пре-
дложенного метода. Проанализированы алгори-
тмы локализации лица. Выбран и проверен в 
работе детектор выделения лица по цвету. Реали-
зован метод выделения характерных фрагментов 
на изображении лица человека. Реализация этих 
методов необходима для анализа траекторий ко-
нтрольных точек на изображении. 
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ВИДІЛЕННЯ ХАРАКТЕРНИХ 
ФРАГМЕНТІВ НА ЗОБРАЖЕННІ 
ОБЛИЧЧЯ ЛЮДИНИ 
Розвиток інформаційних технологій тісно зачіпає і 
питання інформаційної безпеки, частиною якої є 
системи контролю і управління доступом на об'єкти 
інформаційної діяльності. Системи контролю та 
управління доступом для роботи використовують 
біометричну ідентифікацію по зображенню обличчя 
людини. Однак, як показує практика, система контро-
лю і управління доступом має один істотний недолік - 
можливість підміни зловмисником зображення реаль-
ного людини його портретом, тобто спроба видати 
портрет за реального людини, що може призвести до 
проникнення зловмисника на об'єкт інформаційної 
діяльності. У статті розглядається реалізація детектора 
обличчя людини на зображенні для можливості його 
реалізації безпосередньо контролером відеокамери і 
виділення характерних фрагментів в програмному 
забезпеченні системи з метою підвищення надійності 
ідентифікації. 
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Ключові слова: інформаційна безпека, ідентифікація, 
системи контролю та управління доступом, біометри-
чна ідентифікація, зображення особи. 
 
THE SELECTION OF CHARACTERISTIC 
FRAGMENTS IN 
THE IMAGE OF A HUMAN FACE 
The development of information technology is closely 
touches on the issues of information security part, which is 
the control system and access control objectives for infor-
mation and activities. Control systems and access control 
for use biometric identification by the image of a human 
face. However, as practice shows, the control system and 
access control has one major drawback is the possibility of 
an attacker tampering with the image of a real person his 
portrait, that is, the attempt to present a portrait of a real 
person, which can lead to the penetration of the attacker 
on the object information activities. The article discusses 
the implementation of the detector of the human face in 
the image to the possibilities of its implementation directly 
by the controller of the camera and the selection of charac-
teristic fragments in the software system to improve the 
reliability of the identification. 
Index terms: information security, identification, access 
control systems and access control, biometric identifica-
tion, a facial image. 
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САМОТЕСТУВАННЯ ТА КОНТРОЛЬ ЦІЛІСНОСТІ КЛІЄНТСЬКОГО КОДУ 
МЕРЕЖНОГО ІНФОРМАЦІЙНОГО РЕСУРСУ 
 
Денис Самойленко 
 
Для убезпечення інформації від несанкціонованого доступу при мережній організації комунікації необхідно реалізовува-
ти засоби перевірки якими програмними засобами було сформовано запит на її одержання. Існуючі засоби дозволяють 
реалізовувати захист та перевірку на справжність пасивних об’єктів шляхом включення до них цифрових «водяних» 
знаків. У статті розглянуто ряд способів автоматичного контролю цілісності клієнтського коду мережних інформа-
ційних ресурсів. Показано низьку ефективність способів, побудованих на аналізі HTML коду ресурсу, рекомендовано ре-
алізовувати розподілені засоби самотестування. Запропоновано методику одержання псевдо-поліморфного коду, викори-
стовуючи динамічну заміну елементів однакової семантики. Методика випробувана на ряді популярних браузерів, від-
значено особливості та застереження щодо її використання. Реалізація запропонованих заходів дозволить покращити 
інформаційну безпеку мережних ресурсів. 
Ключові слова: інформаційна безпека, мережні ресурси, захист даних, самотестування, цілісність. 
 
Постановка проблеми у загальному вигля-
ді. Розвиток інформаційних технологій, трансфо-
рмація способів спілкування, прискорення обмін-
них процесів призвели до формування нового 
типу комунікаційних відносин – інформаційного 
суспільства. Пріоритетність розвитку суспільства 
саме такого типу зазначається у відповідному За-
коні України [1]. Як правило, відображенням осо-
би (фізичної чи юридичної) у інформаційному 
просторі виступає мережний інформаційний ре-
